Quark 2005/04
Svet kvantovej fyziky IV —
Kvantova kryptografia

Snaha ¢loveka skryvat svoje tajomstva je tu od nepamdti. Je jedno,
¢i ide o zlato, Sperky, zbrane, alebo o tajné recepty, technologie,
vyndlezy, ¢i myslienky. Kryptografia sa venuje problémom,
s ktorymi sa stretne kazdy, kto sa pokusi svoje tajomstva prendsat
z jedného miesta na iné, pripadne sa chce s nimi s niekym podelit.
V tejto casti si priblizime ako sa zdkony kvantovej fyziky daju vyuzit
k zlepSeniu bezpecnosti komunikacie.

Iba perfektné zvladnutie komunikacie medzi jednotlivymi Castami
kralovstiev, impérii, alebo armad pomahalo kralom a cisarom
udrzat’ ariadit’ svoje krajiny po celé starocia, vyhravat’ dolezité
vojny, predchadzat’ domécim aj vonkaj$im utokom. V§etci si pritom
uvedomovali potencialne nebezpecenstvo, keby sa tajné prikazy,
alebo depese, dostali do tych nesprdvnych ruk. Snaha
o zabezpecenie citlivych informacii motivovala a stale motivuje
vypracovavanie najroznejsich technik, vytvaranie Specializovanych
timov, ktorych tlohov je zaistit’ bezpecnost’ komunikacie. Sucasne
s tym vSak vznikala a rozvijala sa aj potreba odhalovania tajnych
sprav, ktorej prinos je zrejmy: vediet’ o zameroch nepriatel’a a byt o
krok pred nim. Kdesi na pozadi celej historie je skryty stiboj medzi
tymi, ¢o tajné Sifry vytvaraju, atymi, o tieto Sifry lastia. Boli
obdobia ked” mali navrch jedny, ale aj obdobia, ked” mali navrch
druhi. Tento siboj mozno badat’ aj dnes a z tohoto pohladu sa da
povedat’, Ze internet je jednym velkym bojiskom.

Historia  kryptografie (t.j. umenia skryvania, utajovania
a nasledného odhalovania informacie) je nemenej zaujimava ako
histéria samotna. BohuZial tu nemame priestor, ¢o ilen velmi
povrchne naznacit, ¢o vSetko bolo priamo, ¢i nepriamo spojené s
kryptografiou. Jej ulohou je premenit lubovolny text na zmes
symbolov, ktoré na prvy pohlad ni¢ neznamenaji. Tento proces sa
nazyva zakédovanie. Sifra je akysi predpis (recept), ktory nam
umoziuje spravu zakddovat. RozlisSujeme dva zédkladné pristupy
k sifrovaniu sprav: prehodenie pismen (permutacia) a nahradenie
pismen (substitucia) inymi pismenami, pripadne uplne novymi
symbolmi. Napriklad po zakdédovani jedného slova dostaneme
RKUAQ (permutacia), alebo RVBSL (substitucia). Viete uhadnut’
povodné slovo? Nie je to zlozité. Ide o slovo QUARK. V prvom
pripade sme najprv slovo napisali odzadu a potom poprehadzovali
dvojice pismen. V druhom pripade sme kazdé pismeno nahradili
pismenom, ktoré stoji v abecede hned” za nim. Obidve tieto Sifry je
vel'mi l'ahké odhalit. Typom $ifry, ktora nahradza pismena novymi
znakmi, je napriklad Morseova abeceda. Namiesto pismen pouziva
bodky a ciarky (kratke a dlhé signaly). V tomto pripade vSak nie je
cielom spravu utajit, ale iba efektivne sprostredkovat’, t.j. Sifrovanie
nie je vzdy nutne motivované iba snahou informaciu utajit’.

Svitym gralom kryptografie sa stalo hladanie Uplne bezpecne;j Sifry,
t.j. takej, ktorti nikto a nikdy nebude vediet’ rozlustit. Predtym ako
si ju ukazeme, si povedzme nieco o tom, ako vlastne jednotlivé Sifry
odhal’ovat), t.j. ako rozsifrovavat. Namiesto nahradenia pismenom,

ktoré stoji v abecede posunuté o jedno miesto doprava, moézZeme
nahradit’ pismenom, ktoré je posunuté o N miest. Takyto sposob
kédovania sa nazyva Cézarova Sifra podla rimskeho cisara, ktory ju
pouzival pri riadeni svojich 1égii. KI'i¢om k deSifrovaniu je najst,
ktory symbol, ¢o znamena, t.j. odhalit, Ze B je namiesto A, C je
namiesto B, atd. Ako vSak zistit velkost' posunutia? Mo6zZeme
skusit’ vSetky moznosti posunuti, ktorych nie je az tak vela. Ale, ¢o
v pripade ak je abeceda usporiadana nejakym neznamym sposobom?
Takyto pripad nemdzeme vylucit. Skusat vSetky moznosti
v takomto pripade by uz zabralo vel'mi dlhy cas.

Existuje vSak aj iny spdsob. Pre slovencinu (podobne aj pre iné
jazyky) plati, Ze jednotlivé pismena sa vbeznych textoch
nevyskytuju rovnako Casto. Napriklad v tomto texte bolo pismeno
A pouzité zhruba 1800 krat, kdezto pismeno G ani nie 10 krat.
Vieme povedat, ktoré pismeno pouzivame v ktorom jazyku najviac,
a ktoré najmenej. Ak teda mame dostatoéne dlhy =zaSifrovany
slovensky text, tak symbol, ktory sa najviackrat opakuje, bude
s velkou pravdepodobnostou nahradzovat pismeno A, alebo E.
Takto mozeme odhadnit’ niekolko pismen a zvySok povécsine
pol'ahky doplnime. Niekedy je potrebné si v§imat’ aj dvojice, trojice,
atd’. Vieme napriklad, Ze pismena JG vedla seba nebyvaju. Vyuzitie
vSetkych takychto Statistickych znalosti o pouzivani pismen
v naSom jazyku ndm umozni nakoniec Sifru pomerne vel'mi rychlo
odhalit. Cézarova Sifra teda nie je uplne vhodna na posielanie
utajenych sprav.

Vernamova Sifra.

Uplne bezpeénii $ifru dostaneme, ak iba trochu skomplikujeme §ifru
Cézarovu. Namiesto toho, aby sme posunutie zafixovali pre celi
spravu, pripadne pre nejaké bloky pismen zo spravy, tak
nadefinujeme iny (ndhodny) posun pre kazdé jedno pismeno spravy.
Tieto posuny su Specifikované tzv. Sifrovacim klucom, ktorym
spravu akoby uzamkneme. Vdaka takémuto postupu dosiahneme to,
ze kazdy symbol sa nam v zaSifrovanom texte vyskytuje zhruba
rovnako Casto. Preto popisany sposob lustenia Sifry fungovat
nebude. Vysledna sprava je uplne ndhodnym zoskupenim znakov,
ktoré bez znalosti jednotlivych posunuti neobsahuji vobec ziadnu
informaciu (pozri obrazok 1). Tento spdsob Sifrovania nazyvame
Vernamova Sifra, ktord je jedinou Uplne bezpe¢nou Sifrou. Jej
drobnou nevyhodou je, Ze na pouZivanie je trochu narocna.
V prvom rade odosiclatel aaj adresat musia poznat dopredu
hodnoty jednotlivych posunuti t.j. pred tym nez za¢ni komunikovat,
obidvaja poznaju Sifrovaci kI'a¢. Pri dekddovani treba jednotlivé
pismena podla toho istého kluca poposuvat’ spit, t.j. tentokrat
v abecede dolava. Aby sme dosiahli Gplna bezpeénost, tak dizka
Sifrovacieho kl'téa musi byt rovnako dlha ako dizka celého
zakodovaného textu. Naviac kl'a¢ nemoézeme pouzivat opakovane.
Existuju totiz sposoby ako v takomto pripade Sifru odhalit’.



Proces bezpecnej komunikacie si mézeme predstavit' nasledovne.
Sifrovanie nie je ni¢im inym ako ukladanim sprav do pevnej krabice,
ktorih zatvorime azdmok uzamkneme klIucom. Bezpeénost
znamena, ze krabica, a aj zamok, s neotvoritelné nech pouzijeme
akékol'vek prostriedky. Ani kladivom, ani pilkou sa do krabice
nedostaneme. Jedinym spdsobom ako zistit’ obsah krabice, je pouzit’
kla¢ a zdmku odomknut. Bohuzial, ziadnu uplne odolnti krabicu
nemame a nepozname. V skuto€nosti ju ani nepotrebujeme, pretoze
nasim cielom nie je ukryt nieCo hmatatel'né (papier), ale nieco viac
abstraktné, t.j. informaciu zapisani na papieri. Idea Sifrovania je
taka, Ze ziadna sila nam nepomdze dostat sa k obsahu. Prave
naopak, pouzitie hrubej sily nie je vObec potrebné. ZaSifrovana
sprava nemusi byt skryta v krabici a kazdy siju moze pozriet.
Avsak iba ten, kto ma ,,kI'a¢* moze skryty obsah aj otvorit’ a text
odkodovat.

Pozrime sa teraz detailne na to ako Vernamova Sifra funguje
v pripade, Ze abeceda je zlozena iba z dvoch ,,pismen* 0,1. Hocijaky
skutoény text vieme zapisat ako postupnost nul a jednotiek.
Nebudeme sa teraz zaujimat’ o nejaka konkrétnu sprdvu a nasou
ulohou bude zasifrovat’ text 0011001100110011, nech uz znamena
cokol'vek. Na posunutia v takejto dvojprvkovej abecede nemame
vela moznosti: alebo neposivame pismend vobec, alebo namiesto
nuly piSeme jednotku a naopak. Suma sumarum mame k dispozicii
dve rozne Cézarove Sifry: posunutic o N=0 aposunutic o N=1.
Vernamova Sifra (kI'a¢) je opdt’ iba postupnostou nul a jednotiek,
ktoré Specifikuji posunutie daného pismena v poévodnej sprave,
napr. 0010111010111000. Vysledkom S$ifrovanie bude postupnost’
0001110110001011. Tato sprava pride k adresatovi, ktory pouZzije
ten isty kI'a¢ na deSifrovanie, t.j. v pripade N=0 pismeno ponecha
bez zmeny av pripade N=1 pismeno nahradi jednym pismenom
nalavo, t.j. nulu nahradi jednotkou a naopak. V tomto pripade je
Sifrovanie (posunutie doprava) a deSifrovanie (posunutie dolava)
tou istou operaciou. Overte si, Zze ak pouzijete ten isty k¢ na
zaSifrovany text, tak dostanete pdvodni postupnost’ ntl a jednotiek.

Vernamova Sifra z pohPadu fyzika

Na poslanie hodnoty bitu informacie zjedného miesta na druhé
bezpochyby potrebujeme nejaky fyzikalny objekt, ktory hra ulohu
kuriéra (nosic¢a) informacie. Informacia samotnd je zakoédovana
prave do stavu tohoto fyzikalneho objektu. Polozme si otazku, ¢i je
nejaky rozdiel ak informacia je zapisana na kuse papiera, uloZzena
v elektronickom Cipe, alebo zakodovana do jediného elektronu.

V pripade, Ze pouzivame dvojprvkovi abecedu, tak kuriéra
nazyvame klasickym bitom. Ide o l'ubovolny fyzikalny systém,
ktory sa nachadza v dvoch réznych stavoch, ktoré si pomenujeme
ako stav 0 a stav 1. K uskuto¢neniu Vernamovej Sifry potrebujeme
aspont dva klasické bity, ktoré pripadaju na prenos jedného bitu
informacie, t.j. pismena 0, alebo 1. Prvym krokom Vernamovej Sifry
je distribucia kluca. V tomto kroku odosielatel’ a aj adresat obdrzia
kazdy po K klasickych bitoch, pricom x-ty bit oboch je vzdy
v rovnakom stave (pre kazdé¢ x). Poslanie spravy budeme vykonavat’
pomocou fyzikalnej transformacie uskuto¢nenej na klasickych
bitoch tvoriacich kI'i€. Ak chceme poslat’ nulu, tak nevykoname

ziadnu operaciu a stav klasického bitu nechame nezmeneny. Ak
vSak posiclame jednotku, tak stav klasického bitu zmenime. Tato
operacia sposobuje, Ze hodnota klasického bitu sa zmeni na opacnt
(z nuly na jednotku a naopak), ¢o zodpoveda logickej operacii
negacie. Hovorime, Ze aplikujeme operdciu NOT. Po vykonani
prislusnej operacie posleme klasicky bit adresatovi. Desifrovanie
uskutoénime porovnanim stavov, resp. hodndt, oboch klasickych
bitov. V pripade, ak st stavy rovnaké, tak odosielatel nevykonal
ziadnu operaciu a posiela nam pismeno 0, kdezto ak s rozne, tak
odosielatel’ vykonal operaciu NOT, ¢im poslal pismeno 1. Treba si
dobre rozmysliet, ze popisany spésob komunikacie je presne to isté
ako Vernamova §ifra popisand v predoSlom odstavci, t.j. sprava je
zaSifrovana tym istym sposobom.

Aby sme zabezpecili bezpecnost’ prenosu, tak distribuovany kl'ac
musi byt uplne nahodny, t.j. nesmi sa viom opakovat nejaké
retazce nul a jednotiek. Napriklad klacom
00010001000100010001 nie je prili§ bezpecné uzamykat.
V podstate ide o opakované pouzitie tej istej Vernamovej Sifry 0001
pre spravy s dizkou 4 bity. V idedlnom pripade sa nuly a jednotky
vyskytuji v Sifrovacom kIi¢i rovnako casto. Z pohladu fyziky to
znamena, ze odosielatel’ a adresat zdiel'aju dva klasické bity, ktoré
sa nachadzaju v tzv. maximdlne korelovanom stave.

Superhusté kodovanie — dva v jednom

Pri preneseni jedného klasického bitu prenesieme jeden bit
informacie. Je to vSak maximum, ¢o mozeme dosiahnut?
Vseobecne plati, Ze do jediného klasického bitu vieme zakddovat
maximalne jeden bit informacie. Pri Vernamovej Sifre vSak mame
vhre spolu az dva klasické bity, ktoré potenciondlne mozu
obsahovat’ az dva bity informacie. Vieme ich plne vyuzit? Bohuzial
nie, pretoze na jednom klasickom bite nevieme vykonat’ viac ako
dve rozne operacie (nerobit’ ni¢, alebo NOT), tj. poslat’ vieme
najviac dve hodnoty, ktoré predstavuju jeden bit informacie.

Predstavme si vSak situdciu, Ze namiesto klasickych bitov
pouzivame bity kvantové. Z jedného kvantového bitu vieme takisto
ziskat’ najviac jeden bit informacie. Z tohoto pohladu sa klasické
akvantové bity vobec neliSia. V kvantovom pripade vSak
odosielatel moéze vykonat ovela viac operacii ako v pripade
klasickom, kde méame transformacie iba dve. Inymi slovami,
v kvantovom pripade sa mdézeme pokusit odoslat’ viac pismen
apouzit tak viacpismenovi abecedu. V pripade, ak odosielatel’
a adresat zdiel'aju maximdlne previazany stav (napr. stav s nulovym
celkovym spinom), tak vieme vykonat Styri také operacie, Ze
celkové stavy oboch kvantovych bitov budi navzijom perfektne
rozliSiteI'né. Jedinym meranim potom vieme zistit’ o ktory z tychto
Styroch stavov ide. Meranie je nam uz zname Bellove meranie,
ktoré bolo napriklad pouzité aj pri teleportacii (pozri Quark 2005/2).
Adresat po prijati kvantového bitu bude teda schopny jednoznacne
urcit’ iba jedinym meranim, ktort zo Styroch operacii si odosielatel’
zvolil, tj. ktoré pismeno (jedno zo $tyroch) poslal. Styri pismena
zodpovedaju dvom bitom prenesenej informacie. V kvantovom
pripade teda dokazeme potencial dvoch kvantovych bitov vyuzit
naplno apreniest dva bity informacie pri poslani jediného



kvantového bitu (dva v jednom). Samozrejme poslany kvantovy bit
moze niest’ najviac jeden bit informacie. Inak by sme si odporovali
s tym, Co sme uz povedali predtym. V tomto pripade ale paradoxne
kuriér nenesie vobec ziadny bit informacie. Hocikto, kto zachyti
poslanu Casticu neziska ziadnu informaciu. Druhy kvantovy bit slazi
na odomknutie spravy. Celd informacia je skrytd v pociatocnych
korelaciach medzi kvantovymi (ak klasickymi) bitmi. Ako vsak
vieme korelacie (pozri Quark 2005/1,2) kvantovych systémov su
silnejSie a divnejSie ako systémov klasickych. Kvantovy analog
Vernamovej Sifry je prikladom tejto sily kvantovych korelacii, ktoré
zdvojnésobujii prenosovi kapacitu. Kvantovej verzii sa zvykne
hovorit’ superhusté kodovanie.

Vernamova
sifra

sifrovacie
kluce

Obr. 1. Na obrdzku je zndazornenad ideaVernamovej sifry. Islo

o skutocny experiment, v ktorom bol pomocou kvantovej fyziky
rozdistribuovany Sifrovaci kluc a nasledne bola prenesend
fotografia sosky Venuse. K¢ je definovany farbou pixela, ktora
definuje ,, posunutie “ v abecede farieb. Ako vidno chybovost
prenosu bola velmi mala.

Kvantova distribucia kPiaca

Vernamova $ifra je zalozena na existencii Sifrovacieho kl'i¢a, ktory
je znadmy iba odosielatelovi a adresatovi. Ako vSak zabezpeCit
existenciu takéhoto kl'u¢a? KIi¢ nemdze byt jednoducho poslany
z jedného miesta na druhé. Kazdy by ho mohol precitat’. Na druhe;j
strane zaSifrovat’ ho nie je mozné, lebo k zasifrovaniu potrebujeme
kla¢, ktory este nemame. Distribicia kI'i€a je najvaznejSim
problémom a nedostatkom Vernamovej Sifry. Dokonca takym
vaznym, ze Vernamova Sifra sa prakticky nepouziva. Bezpecna
distribucia je klasicky neriesitelny problém. Kvantova fyzika vsak
ponuka rieSenie aj v tejto oblasti. Bude ndm stacit’ posielat’ jediny
kvantovy bit a ziaden iny okrem tohoto nebudeme potrebovat’.

V roku 1984 Charles Bennett a Gill Brassard navrhli kvantovy
protokol ur€eny na distribuciu kl'i¢a, ktory dnes oznacujeme ako
BB84. Pre lepSiu predstavu si tento protokol popiSeme na
konkrétnom priklade. Polarizdcia fotonu je (podobne ako spin 1/2)

vhodnym kandidatom na realizaciu kvantového bitu. Zhruba
povedané, polarizacia predstavuje akysi smer priradeny kazdému
fotonu, smer v ktorom kmitd ,jeho” elektrické pole. Perfektne
rozlisit' sa d& iba medzi tymi dvoma smermi polarizacie, ktoré
zvieraju pravy uhol, napriklad medzi horizontalne a vertikalne
polarizovanym fotonom. K tomuto slizia zariadenia zvané
polarizatory, ktoré maju tu vlastnost’, ze fotony s istou polarizaciou
neprepustaju vobec. Naviac fotony, ktorym sa podari prejst, sa
vzdy nachadzaju v smere kolmom na tento smer. Hovorime, Ze
svetlo (tvorené fotonmi) je po prechode polarizatorom polarizované
vistom smere. Pre polarizaciu plati princip neurcitosti, ktory
zarucuje bezpecnost’ prenosu kl'ica. O fotone vieme zistit” hodnotu
polarizacie iba v jedinom smere, t.j. nevieme sucasne presne zmerat’
velkost’ polarizacie v dvoch réznych (nekolmych) smeroch.

BB84

Budeme potrebovat’ fotdony v Styroch roznych stavoch: horizontalne
polarizované |H) (tj. pod uhlom O stupfiov), vertikalne
polarizované |) (tj. pod uhlom 90 stupiiov),  diagonalne

polarizované pod uhlom 45 stuptiov |+) a diagondlne polarizované

pod uhlom 135 stuptiov |-) . Tieto stavy predstavuju dvojice

navzajom kolmych polarizacii, t.j. dve bazy H/V a +/—. Odosielatel’
urCuje hodnotu bitu vyberom stavu: hodnotu 1, ak vyberie |H) ,

alebo |+), ahodnotu 0, ak vyberie stavy |V}, alebo |-). Vybery

stavov aaj baz robime pre kazdy bit Gplne nihodne. Ulohou
adresata je urcit, ktory stav sme si vybrali. Kvoli principu
neurcitosti neexistuje meranie, ktorym by sme to vedeli urcit.
Adresat preto strieda nahodne dve rézne merania a zist'uje hodnoty
polarizacie v dvoch rdéznych bazach H/V, alebo +/—. Pouziva
polarizator v smere H, alebo polarizator v smere +. Ma dve
moznosti: alebo tipne bazu spravne, alebo nie. Spravne tipnutie
bazy znamend vyber polarizatora H ak bol poslany stav |#H) (ako

bit 1), alebo stav |r) (ako bit 0). Podobne pre vyber polarizitora

v smere +. Ak spravne tipne adresat bazu, tak vie ur¢it’ ktory bit bol
poslany. Ak fotén polarizadtorom neprejde, tak poslany bit ma
hodnotu 0, a ak foton prejde, tak bol poslany bit 1. V pripade, ak sa
volba polarizatora nezhoduje s vyberom bazy odosielatel’a, tak
adresat nevie povedat’ o hodnote poslan¢ho bitu informacie vobec
ni¢. V takomto pripade je Sanca fotéonu prejst aneprest
polarizatorom jedna k jednej. Preto, ani ked’ foton prejde a ani ked’
neprejde, nevieme povedat’ o foton v akom stave islo.

Zistili sme, Ze bit informacie sa nam podari preniest’ vzdy, ked’ sa
vol'ba polarizatora zhoduje s vol'bou bazy. Bohuzial’ adresat nevie,
¢i zvolil to spravn nastavenie polarizatora, alebo nie. RieSenie je
nastastie jednoduché. Odosielatel’ zverejni, ktora bazu kedy vybral
a adresat zverejni, v ktorom smere polarizaciu meral. Napriklad si
zatelefonuju a budu vediet’ kedy sa zhodli a kedy nie. Vd’aka tomu
oddelia plevel od zrna a vyhodia tie vysledky, kedy sa nezhodli.
Zvys$né hodnoty bitov su potom presne také isté, tj. maju
k dispozicii ten isty kIi¢, ktory moézu pouzit pri Sifrovani
a desifrovani. Vobec nevadi, ze informacia o tom kedy sa zhodli je
verejna a pristupnd kazdému. Dolezité je, ze nikto okrem nich



nepozna konkrétnu volbu stavu (teraz uz zo znamej bazy) a ani
vysledky merani. A prave v nich je skryty kl'u¢.

Distribucia klI'ica sa teda sklada z troch faz. V pvej faze odosielatel,
aj adresat 'ubovolne volia bazy a merania. Kazdy u seba zhromazdi
postupnost’ nmil a jednotiek. V druhej faze si oznamia volby baz
amerani. To im umozni povyhadzovat’ zo ziskanej postupnosti tie
nuly a jednotky, ktoré zodpovedaju pripadom ked’ sa nezhodli. Tieto
dve fazy samozrejme nie mozné zamenit. V priemere sa obidvaja
zhodnu zhruba v polovici pripadov. Aby si boli isti, Ze maja
skuto¢ne rovnaky kI'G¢, tak zverejnia aj niektoré bity zo ziskaného
klac¢a. Ak pri porovnani zistia nejaké chyby, tak vedia, ze niekto sa
snazil ich komunikaciu rusit, nebodaj odpocuvat. Nepriatel moze
posielané kvantové bity zachytavat' a posielat’ adresatovi Uplne
vymyslené stavy. Nastastie neexistuje sposob ako by mohol zistit,
ktory stav bol poslany. Klonovanie kvantovych stavov tiez
nefunguje. Strategicky méze pockat’ na fazu, v ktorej sa zverejnia
bazy, aby mohol uskutocnit’ merania. Jeho pritomnost’ sa vSak nutne
prejavi ako istd chybovost vysledného retazca bitov, t.j. klica.
Adresatovi totizto nepriatel’ podhadzoval vymyslené stavy, ktoré st
iba so Stvrtinovou $ancou spravne. Aby sme ho skutocne odhalili,
tak  potrebujeme  zverejnitt  zhruba  polovicu  svojich
»spravnych® bitov. V tretej faze teda overujeme bezpecnost’ kl'uca.

Kryptografia v praxi

Ako to uz byva, v praxi sa stretavame s ,,drobnymi problémami.
Ako zabezpecit' prenos fotonu z jedného miesta na druhé spésobom,
aby ho neustale interakcie s prostredim, ¢o namenej zmenili, t.j.
minimalizovat Sum? Ako pripravit jeden jediny foton? Ako
postavit detektor, ktory vzdy detekuje pritomnost, alebo
nepritomnost’ fotonu? Jednou zmoznosti, ako vyrieSit' tieto
problémy, je jednoducho sa vykaslat na fotony a skusit’ iné
kvantové systémy. Fotony st vSak velmi lakavé objekty, najmi
vdaka svojej rychlosti. Chceme predsa komunikovat ¢o
najrychlejsie. Na kratku vzdialenost’ protokol BB84 nie je vel'mi
zlozité zrealizovat’ priamo s polarizaciami fotonu. Dokonca by to
iSlo aj uVas v skole. Postaci laserové ukazovatko, polarizacné
okuliare, pripadne polarizacné filtre pouzivané pri fotografovani.
Tento experiment nespiiia sice vetky poziadavky bezpe¢nosti, ale
to by Vas nemalo odradit’.

Druhou nevyhodou polarizacie je, ze pri prenose na trochu dlhsie
vzdialenosti je Sum uz prili§ velky. Ani pri prenose optickymi
vlaknami, v ktorych je Sum mensi, zmenu polarizacie nevieme
kontrolovat. Preto namiesto polarizacnych stavov sa v realnych
experimentoch pouzivaju iné kvantové stavy fotonu, ktoré si na
vplyvy prostredia menej citlivé. Svojimi experimentami v oblasti
kvantovej kryptografie sa preslavila v Europe najméi skupina prof-
Nicolasa Gisina v Zeneve. Okolo Zenevského jazera sa im podarilo
preniest’ Sifrovaci klI'u¢ pomocou optickych vlédkien na vzdialenost’
zhruba 67 km, ¢o bolo svojho casu rekordom v tejto oblasti.
Dokonca tam funguje mala firma sndzvom Id Optique, ktora
predava ,,plug and play* zariadenie realizujice protokol BB84.

PROTOKOL
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Obr.2. Na obrazku su znazornené prvé dve fazy protokolu BB84, t.j.
faza vygenerovania nul a jednotiek na oboch strandach

a spracovanie podla nasledného zverejnenia baz, resp. nastaveni
polarizatora. Symbolom + oznacujeme bdzu horizontdanej

a vertikalnej polarizacie. Diagonalna bdza je oznacend ako x.

V dnesnej dobe niektori experimentatori prakticky po celom svete
vedia preniest Sifrovaci kIi¢ na vzdialenosti zhruba 100 km.
Bohuzial’, tato hranica je uz na urovni technologickych moznosti
dnesnych optickych kablov. Aj preto sa stale venuje pozornost
moznostiam prenosu foténov vo vzduchu. Sum je v porovnani
s optickymi vlaknami sice ovel’a vacsi, ale ideou je prekonat’ iba asi
15km  vzdialenost smerom k najbliz§im sondam a potom
pokracovat’ v prenose v tejto vySke nad povrchom Zeme. V tejto
vyske je uz atmosféra natol’ko riedka (de facto uz nie je), Ze aj Sum
pri prenose by bol ovela mensi a fotony by neporusené mohli
prekonat’ velké vzdialenosti. Prvé experimenty tohoto typu sa
uskutociiovali v Spojenych Statoch americkym, ale aj napriklad
v prostredi eurdpskych Alp, kde nie st ru§ivé vplyvy mestského
prostredia. Pred zhruba dvoma rokmi experimentatori zo susednej
Viedne uskutocnili prenos vzduchom ponad Dunaj. Nedavno bola
kvantova kryptografia vyuzita aj na zabezpecenie prevodu penazi
medzi bankami. Zda sa, ze kvantova kryptografia si pomaly hl'ada
svoje uplatnenie aj v praktickom zivote.

Protokol BB84 nesltizi priamo na prenos informacie, ale riesi
problém bezpecnej distribucie Sifrovacieho klica potrebného pre
realizaciu Vernamovej Sifry. Jediné, ¢o vyuzivame je princip
superpozicie (stavy |+),|-) st superpoziciami stavov horizontalne
a vertikdlne polarizovanych foténov) a princip neurcitosti, ktory
zabrafuje nepriatel'ovi zakédovanu informaciu odhalit. Poprvykrat
v historii kryptografie je bezpecnost’ zarucena fyzikalnymi zakonmi
a principmi. VSetky zname a pouzivané Sifry vyuzivaju zlozitost’ tzv.
jednosmernych matematickych tloh. Prikladom takejto ulohy je
rozklad na prvocdisla. Kazdy I'ahko uréi vysledok nasobenia dvoch
prvocisiel 17x29, ale viete sifinom akych prvocisiel je 1643?
Skuste obidve tieto ulohy vyriesit' a porovnajte si Cas, ktory ste na
rieSenie potrebovali. Jednym smerom (sucin) je tloha l'ahka, kdezto
pri opacnej ulohe uz hovorime o probléme. Prave na tomto principe



je zalozené aj znama tzv. RSA Sifra. Problém je tak zlozity, Ze ani
pouzijic tie najlepSie metody, ktoré pozname, nevyrieSime
faktorizaciu vel’kych ¢isiel v rozumnom Case. Aj na tych najlepsich
pocitacoch by sme potrebovali ¢as, ktory presahuje vek vesmiru. Na
druhej strane sucin aj pre takto velké ¢isla je pomerne jednoduchou
zalezitostou. Hlavne pre najnovSie pocitace. Nasa bezpecnost
v istom zmysle zavisi na naSej neschopnosti a nie je ani jasné, Ci
tato neschopnost’ je principidlna, alebo nie. Nech je to uz akokol'vek,
okrem toho, Ze kvantova tedria ponuka vlastné rieSenia pre

kryptografiu, tak tzv. kvantovy pocitac by bol schpny stacasnu
bezpecnost’ do istej miery narusit. Napriklad, by nam umoznil
rozfaktorizovat’ zhruba rovnakou, alebo aspoi radovo porovatel'nou,
rychlostou ako nasobit’. O kvantovom pocitaci si povieme nieco
nabuduce.

MARIO ZIMAN



